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Administracion de Servidores

Instalacion y Configuracion de un Servidor FTP




Introduccion

En inglés, las siglas FTP significan “File Transfer Protocol”, que se traduciria como
“Protocolo de Transferencia de Archivos”. El servicio FTP es un servicio utilizado
para el envio y obtencién de archivos entre dos equipos remotos. Los casos mas
usuales son transferencias entre el equipo local de un cliente y el servidor del
proveedor, aunque también se pueden establecer conexiones FTP entre dos
servidores.

Los puertos tipicos utilizados para conectarse al FTP son el 20 y el 21 para la gran
mayoria de los casos, aunque en algunos proveedores esto puede variar. Por lo
general se usan dos tipos de transferencia: una es la ASCII y la otra es la de tipo
Binario. La primera de estas solamente transfiere texto plano del tipo ASCIl, como
serian por ejemplo paginas HTML sin imagenes, mientras que la segunda clase se
usa para transferir archivos como imagenes, audios, videos, etc.

el servicio FTP sirve para transferir archivos/datos, y los mismos en la mayoria de
los casos son transferidos desde el server al equipo local o viceversa a una
velocidad maxima, pero la desventaja de la conexion de FTP tipica es que todos los
datos, incluyendo nombre de usuario y contrasefia de la cuenta FTP, son enviados
en formato de texto plano, por lo que si un tercero malintencionado logra interrumpir
la conexion podra hacerse con informaciéon muy valiosa para nosotros.

Si queremos asegurar el servicio de FTP, debemos optar por usar una aplicacion
del tipo SFTP, la cual se encarga de cifrar el contenido que se transfiere, de manera
tal que, si alguien logra hacerse con la informacion de la transferencia, la misma
estara cifrada.


https://blog.infranetworking.com/que-es-un-servidor/
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juan@rambo: ~ Q

root@rambo:~# apt install vsftpd
Leyendo lista de paquetes... Hecho
Creando arbol de dependencias... Hecho
Leyendo la informaciodn de estado... Hecho
Los paquetes indicados a continuacion se instalaron de forma autom
atica y ya no son necesarios.
libdbus-glib-1-2 linux-image-6.1.@-22-amd64
Utilice «apt autoremove» para eliminarlos.
Se instalaran los siguientes paquetes NUEVOS:
vsTtpd
® actualizados, 1 nuevos se instalaran, @ para eliminar y 1 no act
ualizados.
Se necesita descargar 142 kB de archivos.
Se utilizaran 351 kB de espacio de disco adicional después de esta
operacion.

En primera instancia realizamos la instalacion del servicio FTP con el comando apt
install vsftpd tal y como se muestra en la imagen.

juan@rambo: ~ Q = x

root@rambo:~# cd /home/juan

root@rambo: /home/juan# mkdir FTPRoot

root@rambo: /home/juan# chown nobody:nogroup /home/juan/FTPRoot
root@rambo: /home/juan# chmod a-w /home/juan/FTPRoot
root@rambo: /home/juan# 1s -1

total 36
drwxr-xr-x
drwxr-xr-x
drwxr-xr-x
dr-xr-xr-x
drwxr-xr-x
dYwxr-xr-Xx
drwxr-xr-x
drwxr-Xxr-x
-IW-I--I--

juan  juan 4096 oct 19 21:55 Descargas

juan  juan 4296 oct 19 21:55 Documentos
juan  juan 4096 ago 31 22:12 Escritorio
nobody nogroup 4@96 oct 26 12:16 FTPRoot

juan  juan 4096 oct 4 21:42 Imagenes

juan  juan 4096 ago 31 22:12 Musica

juan  juan 4096 ago 31 22:12 Plantillas
juan  juan 4096 ago 31 22:12 Publico

juan  juan @ sep 7 23:00 servidores.txt
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Después accedemos al directorio /home/juan/ para crear ahi una carpeta llamada
FTPRoot la cual le cambiaremos el nombre del grupo al que pertenece con el
comando chown nobody:nogroup /home/juan/FTPRoot ademas de otro comando:
chmod a-w /home/juan/FTPRoot y al final Is -| y mostrara en pantalla todas las
carpetas y podremos visualizar la nueva carpeta que acabamos de crear pero, a
diferencia del resto esta no dice juan juan sino nobody y nogroup justo como se
muestra en la imagen.

root@rambo: /home/juan# cd FTPRoot

root@rambo: /home/juan/FTPRoot# mkdir archivos

root@rambo: /home/juan/FTPRoot# chown juan:juan /home/juan/FTPRoot/
archivos

root@rambo: /home/juan/FTPRoot# touch /home/juan/FTPRoot/archivos/P
rueba. txt

root@rambo: /home/juan/FTPRoot#

Después accedemos a la carpeta que acabamos de crear con el comando cd
FTPRoot y ahi dentro crearemos otra carpeta que es donde se almacenaran los
archivos y la carpeta se llamara archivos después aplicamos los cambios que se
miran en pantalla y dentro de la carpeta archivos creamos un archivo txt llamado
Prueba.txt

juan@rambo: ~ Q = x

GNU nano 7.2 /fetc/vsTtpd.conf

user sub_token=%$USER
local_root=/home/$USER/FTPRoot

pasv_min_port=40000
pasv_max_port=50000

userlist enable=YES
userlist_file=/etc/vsftpd.userlist
userlist_deny=NO

[ 166 lineas escritas ]
ale Ayuda Guardar [l Buscar g Cortar
e Salir Leer fich.@W Reemplazar@¥ Pegar

@l Ejecutar
a¥ Justificar

Una vez creadas las carpetas abrimos el archivo de vsftpd.conf con nano para
habilitar la ipv4 conun YES, deshabilitar la ipv6 con NO vy el writelist quitanto el
comentario y al final del archivo ponemos la informacion que se muestra en la
imagen, damos guardar y cerramos el archivo.



juan@rambo: ~ Q = x

root@rambo: /home/juan/FTPRoot# echo "juan" | tee -a /etc/vsftpd.us
erlist

juan

root@rambo: /home/juan/FTPRoot# cat /etc/vsftpd.userlist

juan

root@rambo: /home/juan/FTPRoot# I

Luego, ponemos los comandos que se muestran en la imagen para saber si el
usuario esta activo, si al dar enter el servidor nos regresa el nombre de usuario
(juan) quiere decir que vamos bien.

juan@rambo: ~ Q = X

root@rambo: /home/juan# systemctl restart vsftpd
root@rambo: /home/juan# I

Reiniciamos el servicio con el comando de la imagen para que se terminen de
implementar los cambios.
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@O  + Otrasubicaciones
En este equipo
Debian GNU/Linux 32.1GB [ 40.9 GB disponibles

Redes

Conectar al servidor ftp:/frambo.romolopez.edu/ € | ¥ Conectar

En el explorador de archivos nos vamos a otras ubicaciones y en la barra inferior
introducimos la ruta de nuestro servidor y damos click en conectar.



- Autenticacion requerida
Introduzca la contrasefa para «rambo.romolopez.edu»:

Conectar como Anénimo

o Usuario registrado

Mombre de usuario  juan

Contrasefa [ llllll.lllllllllllllll| ]

Olvidar contrasefa inmediatamente

[ o 3¢ VU T S SRR T SR S T S

Después marcamos la casilla usuario registrado e introducimos el usuario registrado
en el sistema que en mi caso es juan.

< > B juanen... pezeedu / archivos : Q i v = x

& Descargas
[ Documentos

E) Imagenes

dd Musica
Prueba.txt
M3 Videos

1 Papelera

Debian12.6.0amd... &

& juanenrambo.rom... &

Al dar click en conectar nos muestra la carpeta archivos que creamos al principio y
dentro de ella nos encontramos con este archivo txt que también creamos
anteriormente justo como se muestra en la imagen.



juan@rambo: ~ Q = x

You are about to be asked to enter information that will be incorxp

orated

into your certificate request.

What you are about to enter is what is called a Distinguished Name
or a DN.

There are quite a few fields but you can leave some blank

For some fields there will be a default value,

IT you enter '.', the field will be left blank.

Country MName (2 letter code) [AU]:I

Después en la terminal, ponemos el siguiente comando para poner mas seguridad
al servidor FTP openssl req -x509 -nodes -days 365 -newkey rsa:2048 -keyout
/etc/ssl/private/vsftpd.key -out /etc/ssl/private/vsftpd.cer y a su vez introduciremos la
informacion que nos vaya solicitando.

juan@rambo: ~ Q = x

into your certificate request.

What you are about to enter is what is called a Distinguished Name
or a DN.

There are quite a few fields but you can leave some blank

For some fields there will be a default value,

IT you enter '.', the field will be left blank.

Country MName (2 letter code) [AU]:MX

State or Province MName (full name) [Some-State]:Jalisco
Locality Name (eg, city) []:Guadalajara

Organization Name (eg, company) [Internet Widgits Pty Ltd]:UdeG
Organizational Unit Name (eg, section) []:CUCEI

Common Name (e.g. server FQDN or YOUR name) []:romolopez.edu
Email Address []:juan@romolopez.edu

root@rambo: /home/juan#

En la parte inferior de la imagen se muestran los datos que nos iba solicitando, que
es la informaciéon que debemos de agregar.



juan@rambo: ~ Q = x

GNU nano 7.2 fetc/vsTtpd.conf *
rsa_cert_file=/etc/ssl/private/vsftpd.cer
rsa_private_key_file=/etc/ssl/private/vsftpd.key

551 enable=YES

allow _anon_ss1=NO
force local data ss1=YES
force_local_logins_ss1=YES

551 tlsvl=YES
551 s5s51v2=NO
551 s5s51v3=NO

@l Ejecutar
Justificar

ale Ayuda Guardar adll Buscar
e Salir Leer fich.@ Reemplazargl¥ Pegar

Después volvemos a abrir el archivo, comentamos las lineas debajo de pam_service

y una vez comentadas agregamos la siguiente informacién y guardamos los datos
en el archivo y salimos.

juan@rambo: ~ Q = x

root@rambo: /home/juan# systemctl restart vsftpd
root@rambo: /home/juan# I

Volvemos a reiniciar el servicio para que se apliquen de nuevo los cambios.



Fallo de verificacion de la identidad

Mo se conoce la autoridad de firma del certificado.
El certificado no coincide con la identidad del sitio.

Certificate information:
Identity: romolopez.edu
Verified by: romolopez.edu
Expires: 26/10/25
Fingerprint (SHA1): 6D D5 7B5A3D 92 37 C7 97 41 DF10 02
FO CFF8 DAD5E4 94

i5Sequro que quiere continuar?

Entramos nuevamente al explorador de archivos de Linux, seleccionamos otra
ubicacidon y ahi ponemos nuestra direccidon donde al dar conectar nos aparecera
este mensaje en pantalla y le diremos que si.

iy Home ﬁ Romo lﬁ Windows 10 x64
:‘ im] | @ Novedades de Micros: X | @ filezilla - Bisqueda * Descargar FileZilla Clie % [ MNueva pestafia = | + = o X
5 htt ps://filezilla-project.org/download.php?type=client as 1y fg ‘_Lo

@ I I IeZ| I IaThefreeFI'Psolutlun

e
ArchivoZilla i &

—— FI |eZ| | |a PrO E GETIN NOW >

g b gz

Capturas de pantalla »

Descargar

Documentacion

FileZilla Pro

e Descargar FileZilla Client para Windows (64b|t x86)
Servidor FileZilla La ultima version estable de FileZilla Client es 3.67.1 - rnj

Descargar It )

; Seleccione el archivo apropiado para su plataforma a

Comunidad rontinnacidn

En la maquina de Windows 10 vamos a descargar el cliente ftp llamado FileZilla



Hogar

ArchivoZilla
Funciones
Capturas de pa
Descargar
Documentacion
FileZilla Pro
RemoteDrive

Descargar

Comunidad
Foro
Wik

General
Preguntas mas
Apoyo
Contacto
Licencia

Desarrollo

Servidor FileZilla

Politica de privacidad
Politica de Marcas Registradas

([t Home [ Romo [ windows 10 x64

U VN TS 30 UL 3TLURREAT

I \o &= B B B CA 1he free Frp solution " ive

E FileZilla Client 3.67.1 Setup

Completing FileZilla Client 3.67.1
Setup

GET IN NOW >

ntalla FileZilla Client 3.67. 1 has been installed on your computer.

Click Finish to close Setup.

ows (64bit x86)

FRETY o iy
= o ]

Start FileZila now

frecuentes

< Back Cancel

Este instalador puede incluir ofertas agrupadas. Consulte |
a continuacién para ver mas opciones. =

Aqui podemos observar que ya esta a punto de terminar de instalarse en la maquina

virtual.

Una vez in

G C B
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Cedificado desconocido

% El cartificado del servidor es desconocido. Pot favor, exemine asegu
que se puede confiar en el servidor.

Senidor: | buromalopez.edu Compare la huella digital que se muestra conla huella digital del certificado que tiene recibida de su
de servidor o proveedor de alojamicnto de servidor,

Sistade: Resohviendo lo direc ol

Ectado:  Conectando a 192.16] )

Estado:  Conexion establecids Vista previa

Estado:  Inicializando LS. Huella digital (SHA-256% 3d:35:33:56:F8:fcio:35:35:€5: 7034 bErbAsacicl:
6:26:20:20: 5628 T2: e ad:d7:8c

Huella digital (SHA-1):  6d:d5:7b:52:3d:9; 120 10:02:F9:clrfBedland 5:e:94
Periodo de valider: e 26/10/2024 03:32:37 p. m. a 26/10/2025 03:32:37 p. m.

Sitio locat: | C:\Users\Diego\
Default Us Asunto
& & Diego Nombre comiin:  romolopez.edu
ol Public Organizacidn: UdeG
© . Windows Unidad: (V]
@ & D: (ESD-1S0) Pais: Mx
- Estado o provincia: Jalisco
Nombre de archivo Localidad: Guadalajara
5 Correo electGnico: juan@romolopez.edu
43D Objects | Editor
_AppData Iqual que el asunto, el certificado estd aulofimmado r"‘“'
 Configuracidn Jocal Siiies i
2ot De serie: - 6 T0:a0:ceTiod &
Conkiec '

Itima modific.. Permisos

5 Detalles delasesion
|7 archivos y 24 ditectorios. Tamad Sitio: rambo.romoloperedu2] - €l nombre del sevidor ne coincide con el certificado

Protocolo: s13 Cifrado: AES<256-GCM
Intereambio de clave: ECDHE-SECPZS6R1-RSA-PSS-RSAE-SHASS Mac  AEAD

i R
| Servidor/Archive local |
| i

iConfiar en el certificado del servidory continuar con la conexion?
[ Confiar siempre en este certificado en futuras sesiones.

Confiaren este ceficatle sobis b ne

Aschivos en cala Transferfnﬁ Cancelor

S — i vy Colai vaca

Rastreador de problemas FNA a2 ln Aane hierac?

stalado tenemos que ingresar nuestro dominio, usuario y contrasena y

establecemos la conexion, al dar click nos aparecera esta ventana, le damos en
confiar y aceptar.



Gle Edit View VM Tabs Help | || - | ol IS S

L]
1 E juan@rambo.romolopez.edu - FileZilla

Archive Ediciin  Ver Tansferencia  Servidor  Marcadores  Ayuda
o VIFQA2S b
Servidor: | bo.romolopez.edu | Nombre de usuatio: | juan Contrasefa: | secessssesss | Puerto: [ l Conexidn ripida I:

JFstado: Inicializando TLS... =
Estado: Conexion TLS establecida, '
Estade: El servidor no permite caracteres no ASCIL.
Estado: Registrado en
Estado: Recuperando el istado del directono...
Estado: Ditectorio /" listado correctamente v
Sitio local: ‘ CAUsers\Diego\ ~ | Sitio remota: | £ ¥
Default User Az !
= & Diego - 7 atchivos
Public
7 Windows
= B D;(ESD-150) v
Nembre de archivo Tamahio de... Tipo de archivo Ultima modificacie * | Nombre de archive Tamano d... Tipodearc.. Ultima modific.. Permisos
_# 30 Objects Carpeta de archivos  28/09/2024 04:12:3. archivos Carpetade..  26/10/203408:..  drwxrxrx
AppData Carpeta de archivos  28/09/2024 04111,
Configuracion Jocal Carpeta de archivos  26/10/2024 06:57.0..
“i7 Contacts Carpeta de archivos 2840972624 0:12:3
Cankirs Carneta dearchune IR0 011004 Y N
> ¢ - |
7 archivos y 24 directorios, Tamafio total: 3,604,500 bytes 1 directone
_SE;v:darfAr(hwo local Ditecer...  Archive remoto Tamano Prnondad  Estado
|
I
® Archiv;s encola Transferencias fallidas  Transferencias satisfactorias g
[\“' T Y Colavaca e |

B Juc B3R

JNn ps In ane hiisras? ) )

Una vez establecida la conexion nos aparecera esto, las carpetas del lado izquierdo
son las de la maquina de windows, mientras que las de la parte derecha son de
Linux que en este caso solo aparece la de archivos donde guardamos el Prueba.txt.



File

Edit View VM Tabs Help | |] - L ii= (B - [Qreme x| Gireme % || wmdowst0x| 4 =
' SR R " ; O
— - = ' . Descubre m
+ 1 2 11 5| Descargas == o % dcdica ce

m Imag Compartir Vista X e t

« v o ‘r » Esteequipo > Descargas v O Buscar en Descargas 2 'A'
o) Nombre Fecha derm;drﬁcaclon Tipo Tamario 5

# Accesorapido 7

I Escritorio -+ ~ Hoy (5)

‘ Descargas  # @ WhatsApp Image 2024-10-26 at 7.09.41 PM Archivo JPEG 12 KB

B Bocumentos # @ WhatsApp Image 2024-10-26 at 7.09.37 PM Archivo JPEG 112KB
[8) WhatsApp Image 2024-10-26 at 7.09.29 P Archivo IPEG 1358

Elimigthes B WhatsApp Video 2024-10-26 st 703.33PM 2 Archivo MP4 L471KB

d Musica A FileZilla_3.67.1_winb4 sponsored2-setup 2510 J028TES2p m Aphcacion

E Videos

& Onelrive

3 Este equipo
e, Descargas
. Documentos
2] Escritono
= Imagenes L-'
J\ Muasica
J Objetos 3D
B Videos
L Discolocal (C:)

5 Unidad de DVD (

v <

5 elernentos
e -
= =

En esta parte descargué de whatsaap 3 imagenes y un video que son los que voy
a compartir con el servidor FTP.



— wa v g v Lg | 19
gjuan@rambu.romolo;;zw'rﬁlc;'lla s e

@ 810U

|5 1B | - [ X [Broe X B wmimm oo

=

‘ o = u] X
Archivo  Edici Ver Transferencia  Servidor Marcadores Ayuda
- 3 ;o ~ E i
ICIROX Y [FTaem
7 Servidor: | bo.sromolopez.edu | Nombre de usuario: Jjuan Contraseiia: | eseeessensss Puerto: Conexion répida | il
JEstado Inicializando TLS... —
Estado: Conexion TLS establecida, 1
Estado; El servidor no permite caracteres no ASCIl,
Estado: Regrstrado en
Estadn Recuperando el listado del directorio “/archivos™... =
Estado: Directorio "/archivos” listado correctamente
v

| Sitio local: | C\Users\Diego\Downloadst

v | Sitio remoto: | farchivos ~
_: Cockies alg o/
- . Datos de programa - | archivos
i ¢ 1 3 Desktop )
| @ [ Documents
. J- Downloads v
Nombre de archivo Temano de.. Tipe de archivo Uktima modificacié ~ | Nombre de archivo Termaiio d...  Tipo dearc.. Ulima modific.. Permisos
EFiieZiIla_l&?J_winé{spo... 12,826,192  Aplicacién 26/10/2024 06:52:5.. i Prueba.txt 0 Document.. 26/10/202406:... -rw-r--r-
:L'-Li WhatsApp Image 2024-10... 138,105 Archivo JPEG 26/10/2024 07:09:4., @ WhatsApp Image 202... 138,105 ArchivolP.. 26/10/2024 0% -rwee-e-e-
(= WhatsApp Image 2024-10... 114231 Archivo JPEG 26/10/2024 07:09:5.. ]E WhatsApp Image 202... 114,231 Archivo JP...  26/10/2024 0Tt ~rwemmreen
=
(5} WhatsApp Image 2024-10... 12,254  Archivo JPEG 26/10/2024 07:10:0.. @ WhatsApp Image 202.., 12,254 ArchivoJP..  26/10/2024 0%i. - rwess-ea-
G WhatsApp Video 2024-10-... 4,577,528 Archivo MP4 26/10/2024 07:06:2.. 5] WhatsApp Video 2024... 4577528 Archivo MP4 26/10/2024 CTe... -rw--n-m-
v v
< > <
! 1 archivo seleccionado. Tamaiio total: 4,577,528 bytes 5 archivos. Tamario total: 4,842,118 bytes
Servidor/Archivo local Direcci..  Archivo remoto Termarie  Priondad  Estado

s

Archivos en cola

Transferencias fallides ~ Transferencias satisfactorias (4)

Ahora en este ejemplo ya subi los archivos descargados en windows 10, ya se
aprecian en la carpeta archivos de Linux junto con el Prueba.txt que habiamos
guardado ahi, 3 imagenes y un video. Ahora si nos vamos al explorador de archivos
de linux se podran visualizar sin ningun problema.

Conclusion

Esta practica se me hizo bastante facil en comparacion de otras, por lo que se me
hizo muy practico realizarla, no presenté problemas en ningun momento, sélo al
final con el cliente FTP en windows no sabia cédmo hacerlo pero después de
investigar pude descargar uno y utilizarlo sin problema alguno. El servicio FTP es
bastante util para transefir archivos de manera segura de un lugar a otro sin
problemas.




